Protegendo seus dados

COLUNA DO AUuGUSTO

Seguranca de
ponta a ponta

uando os pacotes deixam o seu
computador e passam a trafegar
=t redes publicas, nunca se sabe
0 que pode acontecer com eles. Sempre
que a rede de um conjunto empresarial
é baseada em hubs, qualquer computa-
dor conectado ao mesmo hub que vocé
poderé interceptar todo o contetido que
passa pela placa de rede do seu micro.
Existem softwares (desenvolvidos para
fins legitimos!), como o Ethereal [1], que
facilitam a andlise desse tipo de trafego,
com requintes como destacar os logins e
senhas, remontar os emails que tenham
sido fragmentados no trajeto e até exibir
as imagens que estiverem sendo trans-
feridas pelo seu navegador. E isso sem
necessidade de acesso ao seu computador
- é uma decorréncia da maneira como 0s
hubs funcionam (e uma boa razao para
substitui-los por switches).

Por exemplo: vocé vai passar alguns dias
na casa de um parente que tem Internet
compartilhada. Como ter certeza de que
suas senhas ou mensagens confidenciais
nao serao vistas por alguém mal-intencio-
nado que more no mesmo condominio?
E se vocé precisar transferir um arquivo
estritamente confidencial entre duas filiais
de sua empresa via Internet, até que ponto
vocé estd disposto a confiar na seguranga
e discricao de todos os provedores pelos
quais essa transmissdo ira passar?

A solugdo ideal - e nem sempre possivel

- para esse tipo de situagdo costuma ser
uma VPN (rede virtual privada). Mas se
voce tiver acesso a um servidor externo

em cuja seguranca confia, o uso dos tu-
neis baseados no SSH pode ser uma boa
solugao temporadria.

Imagine a seguinte situagdo: vocé esta
em um condominio usando o computador
C e quer buscar seus emails no servidor
pop.provedor.com.br (identificado pela letra
P). Se voce fizer esse acesso pela maneira
direta tradicional, sua senha e suas mensa-
gens poderao ser interceptados por outros
computadores na mesma rede local.

Mas se voceé tiver acesso remoto (via
SSH) a um outro computador S que consi-
dere seguro (por exemplo, um computador
na sua empresa, Ou MeSMO em sua €asa,
permanentemente ligado a Internet), pode-
ra criar o que chamamos de um tinel SSH
entre a mdquina C e a maquina S e acessar
seu email através desse ttinel. Assim, os
dados trafegarao criptografados na sua
rede local (fluxo nimero 1 do diagrama) e
s6 serdo decodificados entre S e P (fluxo 2).
O servidor P nao precisa de nenhuma con-
figuracao especial e nem saberd que parte
do trafego ocorreu de forma incomum.

Existem muitas formas de se obter
esse efeito, mas a mais comum € atra-
vés do proprio comando ssh. Supondo
que o endere¢o do computador S seja
200.201.202.203 e que seu login seja fulano,
vocé normalmente iria se conectar a ele
pelo SSH usando o comando ssh -1 fu-
lano 200.201.202.203, certo? Mas, para
formar o tunel, vamos agregar alguns
parametros extras. Se vocé digitar (como
root) o comando ssh -1 fulano -L 110:
pop.provedor.com.br:110 200.201.202.203,
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Quando vocé nao tem confianca na
rede pela qual seus dados trafegam, os

tuneis SSH podem ser uma solucao.

vai ser aberta uma sessao SSH comum,
mas além disso a porta 110 local de C pas-
sard a ser a entrada do ttnel criptografado
que passa por S (onde é decodificado)
e termina na porta 110 (normalmente
usada pelos servidores de email POP)
do servidor P. Essa configuracao perdura
enquanto a sessao SSH estiver aberta.

Parece complicado, mas o efeito é bas-
tante simples: agora basta abrir o seu
programa de email favorito e informar a
ele que seu servidor POP deixou de ser o
pop.provedor.com.br e passou a ser 127.0.0.1.
Na préxima vez que vocé tentar acessar
seu email, abra o tinel e os dados trafe-
gardo criptografados por sua rede local,
dificultando qualquer interceptacao.

A mesma técnica pode ser usada para
outros servicos de rede, basta saber suas
portas de acesso [2] e modificar o exemplo
acima. Quando se trata de ttneis, o limite
é a sua criatividade. Eles podem ser usa-
dos até mesmo para ultrapassar bloqueios
impostos por alguns provedores. |
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[1] Ethereal: www.ethereal.com

[2] Lista de portas:
www.iana.org/assignments/port-numbers
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